Термины и определения

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯГАММА ШИФРА -

псевдослучайная двоичная последовательность, вырабатываемая по заданному алгоритму для зашифрования открытых данных и расшифрования зашифрованных данных [48].

ГАММИРОВАНИЕ -

процесс наложения по определенному закону гаммы шифра на открытые данные [48].

АВТОМАТИЗИРОВАННАЯ КАССОВАЯ СИСТЕМА -

система, состоящая из персонала и контрольно-кассовой машины на основе средств вычислительной техники, реализующая технологию обработки информации кассовых операций [70].

АВТОМАТИЗИРОВАННАЯ СИСТЕМА -

система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций [49], [54].

АВТОМАТИЗИРОВАННАЯ СИСТЕМА В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ -

автоматизированная система, реализующая информационную технологию выполнения установленных функций в соответствии с требованиями стандартов и/или нормативных документов по защите информации [54], [57].

АВТОР -

физическое лицо, творческим трудом которого создано произведение [19].

АВТОРСКОЕ ПРАВО -

совокупность правовых норм, регулирующих отношения, возникающие в связи с созданием и использованием произведений науки, литературы и искусства. Распространяется на произведения науки, литературы и искусства, являющиеся результатом творческой деятельности независимо от назначения и достоинства произведения, а также от способа его выражения. Авторское право не распространяется на идеи, методы, процессы, системы, способы, концепции, принципы, открытия, факты. Авторское право на произведение не связано с правом собственности на материальный объект, в котором произведение выражено [19].

АДАПТАЦИЯ ПРОГРАММЫ ДЛЯ ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНОЙ МАШИНЫ ИЛИ БАЗЫ ДАННЫХ -

внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для электронно-вычислительной машины или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя [20].

АДМИНИСТРАТИВНОЕ УПРАВЛЕНИЕ КЛЮЧОМ -

генерация, сохранение, распределение, удаление, каталогизирование и применение ключей в соответствии со стратегией защиты [59].

АДМИНИСТРАТОР (РУКОВОДЯЩИЙ ОРГАН) СИСТЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ВЗАИМОУВЯЗАННОЙ СЕТИ СВЯЗИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

физическое или юридическое лицо, ответственное за реализацию политики обеспечения информационной безопасности Взаимоувязанной сети связи Российской Федерации [62].
 

АДМИНИСТРАТОР ЗАЩИТЫ -

субъект доступа, ответственный за защиту автоматизированной системы от несанкционированного доступа к информации [63].

АДМИНИСТРАТОР МЕЖСЕТЕВОГО ЭКРАНА -

лицо, ответственное за сопровождение межсетевого экрана [68].

АККРЕДИТАЦИЯ -

официальное признание правомочий осуществлять какую-либо деятельность в области сертификации [58].

АККРЕДИТАЦИЯ (ОРГАНА ПО СЕРТИФИКАЦИИ) -

официальное признание полномочным (авторитетным) органом компетентности (способности) организации выполнять конкретные работы по сертификации в определенной (заявленной) области [51].

АККРЕДИТУЮЩИЙ ОРГАН -

орган, который управляет системой аккредитации и проводит аккредитацию организаций (являющихся объектами аккредитации в управляемой им системе аккредитации) [51].

АКТИВНАЯ УГРОЗА -

угроза преднамеренного несанкционированного изменения состояния системы.

Примечания. 1. Примерами активных угроз, относящихся к защите информации, могут служить модификация сообщений, дублирование сообщений, вставка ложных сообщений, маскирование какого-либо логического объекта под санкционированный логический объект и отклонение услуги.

2. Активные угрозы системе означают изменение информации, содержащейся в системе, либо изменения состояния или работы системы. Примером активной угрозы служит умышленное изменение таблиц маршрутизации системы неполномочным пользователем [59].

АКУСТИЧЕСКАЯ ИНФОРМАЦИЯ -

информация, носителями которой являются акустические сигналы [61].

АКУСТИЧЕСКИЙ СИГНАЛ -

возмущение упругой среды, проявляющееся в возникновении акустических колебаний различной формы и длительности [61].

АНАЛИЗ ПРОЦЕДУР ЗАЩИТЫ -

независимый просмотр и анализ системных записей и активностей с целью проверки их адекватности системным управляющим функциям для обеспечения соответствия с принятой стратегией защиты и операционными процедурами, обнаружения пробелов в защите и выдачи рекомендаций по любым указанным изменениям в управлении, стратегии и процедурах [59].

АНАЛИЗ ТРАФИКА -

заключение о состоянии информации на основе наблюдения за потоками трафика (наличие, отсутствие, объем, направление и частота) [59].

АРХИТЕКТУРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ВЗАИМОУВЯЗАННОЙ СЕТИ СВЯЗИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

совокупность органов, служб и средств системы обеспечения информационной безопасности Взаимоувязанной сети связи Российской Федерации, процессов взаимодействия объектов информационной безопасности Взаимоувязанной сети связи Российской Федерации между собой и с подсистемой управления системы обеспечения информационной безопасности Взаимоувязанной сети связи Российской Федерации [62].

АТТЕСТАТ АККРЕДИТАЦИИ (ОРГАНА ПО СЕРТИФИКАЦИИ) -

документ, выданный аккредитующим органом и подтверждающий факт официального признания компетентности органа по сертификации продукции и(или) услуг в определенной области деятельности (области аккредитации) [51].

АТТЕСТАЦИЯ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ В ЗАЩИЩЕННОМ ИСПОЛ-НЕНИИ -

процесс комплексной проверки выполнения заданных функций автоматизированной системы по обработке защищаемой информации на соответствие требованиям стандартов и/или нормативных документов в области защиты информации и оформления документов о ее соответствии выполнять функции по обработке защищаемой информации на конкретном объекте информатизации [57].

АТТЕСТАЦИЯ В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ -

деятельность по установлению соответствия комплекса организационно-технических мероприятий по защите объекта или процесса требованиям по защите информации [61].

АТТЕСТАЦИЯ ИСПЫТАТЕЛЬНЫХ ОРГАНИЗАЦИЙ И ПОДРАЗДЕЛЕНИЙ -

удостоверение компетентности испытательных организаций и подразделений и их оснащенности, обеспечивающих проведение на должном техническом уровне всех предусмотренных нормативно-технической документацией испытаний закрепленных видов продукции и (или) видов испытаний [46].

АТТЕСТАЦИЯ ОБЪЕКТА -

деятельность по установлению соответствия комплекса организационно-технических мероприятий по защите объекта или процесса требованиям документов по защите информации [61].

АТТЕСТАЦИЯ ОБЪЕКТА В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ -

официальное подтверждение наличия на объекте защиты необходимых и достаточных условий, обеспечивающих выполнение установленных требований руководящих документов и норм эффективности защиты информации [40].

АТТЕСТАЦИЯ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ -

комплекс организационно-технических мероприятий, в результате которых специальным документом - Аттестатом соответствия подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации, утвержденных Гостехкомиссией России [41].

АТТЕСТАЦИЯ ПРОИЗВОДСТВА -

официальное подтверждение органом по сертификации или другим специально уполномоченным органом наличия необходимых и достаточных условий производства данной продукции (исполнения данных услуг), обеспечивающих стабильность требований к ней, заданных в нормативных документах и контролируемых при сертификации [58].

АУТЕНТИФИКАТОР -

блок данных, добавленный к сообщению, зашифрованный с использованием асимметричного криптографического алгоритма и используемый в процессе хранения, обработки и передачи сообщения для проверки подлинности отправителя и целостности сообщения [62].

АУТЕНТИФИКАЦИЯ -

проверка принадлежности субъекту доступа предъявленного им идентификатора, подтверждение подлинности [59], [62], [63].

АУТЕНТИФИКАЦИЯ ОТПРАВИТЕЛЯ ДАННЫХ -

подтверждение того, что отправитель полученных данных соответствует заявленному [59].

АУТЕНТИФИКАЦИЯ РАВНОПРАВНОГО ЛОГИЧЕСКОГО ОБЪЕКТА -

подтверждение того, что равноправный логический объект в какой-либо ассоциации является заявленным логическим объектом [59].

БАЗА ДАННЫХ -

объективная форма представления и организации совокупности данных (статей, расчетов и так далее), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью электронной вычислительной машины [19], [20].

БАНКОВСКАЯ ТАЙНА -

тайна банковского счета и банковского вклада, операций по счету и сведений о клиенте [2].

БЕЗОПАСНОСТЬ -

состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз [5].

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ -

состояние информации, информационных ресурсов и информационных систем, при котором с требуемой вероятностью обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), копирования, блокирования информации и т.п. [40].

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ (ДАННЫХ) -

состояние защищенности информации (данных), обрабатываемой средствами вычислительной техники или автоматизированной системы, от внутренних или внешних угроз [62], [63].

БЕЗОПАСНОСТЬ ПРОДУКЦИИ (РАБОТЫ, УСЛУГИ) -

отсутствие недопустимого риска, связанного с возможностью нанесения ущерба [44].

БЕЗОПАСНОСТЬ ТОВАРА (РАБОТЫ, УСЛУГИ) -

безопасность товара (работы, услуги) для жизни, здоровья, имущества потребителя и окружающей среды при обычных условиях его использования, хранения, транспортировки и утилизации, а также безопасность процесса выполнения работы (оказания услуги) [13].

БЛОК ДАННЫХ -

последовательность битов, имеющая фиксированную длину и используемая для представления данных в памяти или для их пересылки [45], [62].

БЛОКИРОВАНИЕ ПЕРЕДАЧИ ИНФОРМАЦИИ (СООБЩЕНИЯ) ПОЛЬЗОВАТЕЛЯ В ВЗАИМОУВЯЗАННОЙ СЕТИ СВЯЗИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

последствие воздействия нарушителя информационной безопасности на Взаимоувязанную сеть связи Российской Федерации, характеризующееся прекращением или задержкой получения пользователем предназначенной для него достоверной информации (не измененных в процессе передачи сообщений) из технических средств передачи на время t доп, являющееся одной из задаваемых качественных характеристик работы Взаимоувязанной сети связи Российской Федерации [62].

ВАЖНЕЙШИЕ ЗАДАЧИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

важнейшими задачами обеспечения информационной безопасности Российской Федерации являются:

-        реализация конституционных прав и свобод граждан Российской Федерации в сфере информационной деятельности;

-        совершенствование и защита отечественной информационной инфраструктуры, интеграция России в мировое информационное пространство;

-        противодействие угрозе развязывания противоборства в информационной сфере [24].

ВАКЦИНИРОВАНИЕ -

обработка файлов, дисков, каталогов, проводимая с использованием специальных программ, создающих условия подобные тем, которые создаются определенным компьютерным вирусом и затрудняют повторное его появление [53].

ВЕДОМСТВЕННЫЕ СЕТИ СВЯЗИ -

сети электросвязи министерств и иных федеральных органов исполнительной власти, создаваемые для удовлетворения производственных и специальных нужд, имеющие выход на сеть связи общего пользования [9].

ВЕРИФИКАЦИЯ -

процесс сравнения двух уровней спецификации средств вычислительной техники или автоматизированных систем на надлежащее соответствие [63].

ВЗАИМОУВЯЗАННАЯ СЕТЬ СВЯЗИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

комплекс технологически сопряженных сетей электросвязи на территории Российской Федерации, обеспеченный общим централизованным управлением [9], [62].

ВИДЫ ВТОРЖЕНИЙ -

некоторыми видами вторжений являются: маскирование, воспроизведение, модификация сообщений, отклонение услуги, внутренние вторжения, внешние вторжения, "лазейка", "троянский конь" [59].

ВИДЫ ДЕЯТЕЛЬНОСТИ, ЛИЦЕНЗИРОВАНИЕ КОТОРЫХ ОСУЩЕСТВЛЯЕТ ГОС-ТЕХКОМИССИЯ РОССИИ -

совместно с другими организациями Гостехкомиссия России осуществляет лицензирование следующих видов деятельности:

-        проведение работ, связанных с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны;

-        деятельность по производству специальных защитных знаков, предназначенных для маркирования товаров, сопроводительной документации к товарам и подтверждения подлинности документов и ценных бумаг;

-        деятельность по распространению специальных защитных знаков, предназначенных для маркирования товаров, сопроводительной документации к товарам и подтверждения подлинности документов и ценных бумаг;

-        проведение работ, связанных с созданием средств защиты информации, содержащей сведения, составляющие государственную тайну;

-        проектирование средств защиты информации и обработки персональных данных;

-        производство средств защиты информации и обработки персональных данных [32].

ВИДЫ МЕХАНИЗМОВ ЗАЩИТЫ -

некоторыми видами механизмов защиты являются:

методы криптографирования и шифрование, аспекты административного управления ключами, механизмы цифровой подписи, механизмы управления доступом, механизмы целостности данных, механизмы обмена информацией аутентификации, механизмы заполнения трафика, механизм управления маршрутизацией, механизм нотаризации, физическая или персональная защита, надежное аппаратное/программное обеспечение [59].

ВИДЫ УГРОЗ -

угрозы могут классифицироваться на случайные и преднамеренные и могут быть активными и пассивными [59].

ВИДЫ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

по своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие виды:

-        угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России;

-        угрозы информационному обеспечению государственной политики Российской Федерации;

-        угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

-        угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России [25].

ВИРУС -

вредоносная программа, способная создавать свои копии или другие вредоносные программы и внедрять их в файлы, системные области компьютера, компьютерных сетей, а также осуществлять иные деструктивные действия [54].

ВЛАДЕЛЕЦ ДОКУМЕНТИРОВАННОЙ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ РЕСУРСОВ, ИНФОРМАЦИОННЫХ ПРОДУКТОВ И (ИЛИ) СРЕДСТВ МЕЖДУНАРОДНОГО ИНФОРМАЦИОННОГО ОБМЕНА -

субъект, реализующий полномочия владения, пользования и распоряжения указанными объектами в объеме, устанавливаемом собственником [8].

ВЛАДЕЛЕЦ ИНФОРМАЦИИ -

субъект, осуществляющий владение и пользование информацией и реализующий полномочия распоряжения в пределах прав, установленных законом и/или собственником информации [52].

ВЛАДЕЛЕЦ ИНФОРМАЦИОННЫХ РЕСУРСОВ, ИНФОРМАЦИОННЫХ СИСТЕМ, ТЕХНОЛОГИЙ И СРЕДСТВ ИХ ОБЕСПЕЧЕНИЯ -

субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия распоряжения в пределах, установленных законом [7], [62].

ВЛАДЕЛЕЦ СЕРТИФИКАТА КЛЮЧА ПОДПИСИ -

физическое или юридическое лицо, на имя которого выдан сертификат ключа подписи, и которое владеет закрытым ключом ключа электронной цифровой подписи, соответствующим открытому ключу, указанному в сертификате [22].

ВНЕШНИЕ ИСТОЧНИКИ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

к внешним источникам относятся:

-        деятельность иностранных политических, экономических, военных, разведывательных 

-        и информационных структур, направленная против интересов Российской Федерации в информационной сфере;

-        стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

-        обострение международной конкуренции за обладание информационными технологиями и ресурсами;

-        деятельность международных террористических организаций;

-        увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

-        деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

-        разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним [25].

ВНЕШНИЙ ВОЗДЕЙСТВУЮЩИЙ ФАКТОР -

1)      явление, процесс или среда, внешние по отношению к изделию или его составным частям, которые вызывают или могут вызвать ограничение или потерю работоспособного состояния изделия в процессе эксплуатации [47];

2)      внешнее воздействие на информацию или ее носитель, приводящее к искажению, уничтожению или блокированию защищаемой информации [61].

ВНЕШНЯЯ РАЗВЕДКА РОССИЙСКОЙ ФЕДЕРАЦИИ -

совокупность специально создаваемых государством органов - органов внешней разведки Российской Федерации - является составной частью сил обеспечения безопасности Российской Федерации и призвана защищать безопасность личности, общества и государства от внешних угроз с использованием определенных настоящим Федеральным законом методов и средств [14].

ВНУТРЕННИЕ ВТОРЖЕНИЯ -

происходят, когда уполномоченные пользователи системы ведут себя непреднамеренным или неполномочным способом [59].

ВНУТРЕННИЕ ИСТОЧНИКИ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

к внутренним источникам относятся:

-        критическое состояние отечественных отраслей промышленности;

-        неблагоприятная криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

-        недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

-        недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

-        неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

-        недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации;

-        недостаточная экономическая мощь государства;

-        снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

-        недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

-        отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан [25].

ВНУТРЕННИЙ ВОЗДЕЙСТВУЮЩИЙ ФАКТОР -

воздействие на информацию или ее носитель, приводящее к искажению, уничтожению, блокированию защищаемой информации и/или ее носителей при случайных ошибках владельца информации (субъекта доступа) [61].

ВНУТРИПРОИЗВОДСТВЕННЫЕ И ТЕХНОЛОГИЧЕСКИЕ СЕТИ СВЯЗИ -

сети электросвязи федеральных органов исполнительной власти, а также предприятий, учреждений и организаций, создаваемые для управления внутрипроизводственной деятельностью и технологическими процессами, не имеющие выхода на сеть связи общего пользования [9].

ВОЕННАЯ ПРОДУКЦИЯ -

продукция, изготавливаемая и поставляемая по утвержденной (согласованной) заказчиком документации.

Примечания. 1. Военная продукция включает: военную технику, материалы, военно-техническое и тыловое имущество, а также средства их производства, испытания, контроля и утилизации; военную научную и техническую продукцию; военные технологии и т.п. 

 2. Заказчик - федеральный орган, по заказам которого осуществляется разработка (модернизация), производство и поставка военной техники или за которым закреплена соответствующая номенклатура военной техники [56].

ВОЕННАЯ ТЕХНИКА -

1)      технические средства, предназначенные для боевого, технического и тылового обеспечения деятельности войск, а также оборудование и аппаратура для контроля и испытаний этих средств, составные части этих средств и комплектующие изделия [28];

2)      техника, предназначенная для ведения и обеспечения боевых действий, обучения войск и обеспечения заданного уровня готовности этой техники к использованию по назначению [56].

ВОЕННО-ТЕХНИЧЕСКАЯ ПОМОЩЬ -

предоставление на безвозмездной или иной льготной основе иностранным государствам в соответствии с международными обязательствами Российской Федерации требующей оплаты за счет средств федерального бюджета продукции военного назначения [21].

ВОЕННО-ТЕХНИЧЕСКОЕ СОТРУДНИЧЕСТВО -

деятельность в области международных отношений, связанная с вывозом и ввозом, в том числе с поставкой или закупкой, продукции военного назначения, а также с разработкой и производством продукции военного назначения [21].

ВОЕННЫЕ ОБЪЕКТЫ -

боевые позиции войск, пункты управления, полигоны, узлы связи, базы, склады и другие сооружения военного назначения [28].

ВОЗМОЖНОСТЬ ОЗНАКОМЛЕНИЯ С ДОКУМЕНТАМИ И МАТЕРИАЛАМИ -

возможность, гарантируемая статьей 24 Конституции Российской Федерации:

органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом [1].

ВОЙСКА -

Вооруженные Силы Российской Федерации, другие войска, воинские формирования, органы и создаваемые на военное время специальные формирования, предусмотренные Федеральным законом "Об обороне" [28].

ВООРУЖЕНИЕ -

совокупность оружия, технических средств, обеспечивающих его применение, и боеприпасов [28], [56].

ВООРУЖЕНИЕ И ВОЕННАЯ ТЕХНИКА -

комплексы различных видов оружия и средств обеспечения его боевого применения, в том числе средств доставки, системы наведения, пуска, управления, а также другие специальные технические средства, предназначенные для оснащения вооруженных сил, боеприпасы и их компоненты, запасные части, приборы и комплектующие изделия к приборам, учебное оружие (макеты, тренажеры и имитаторы различных видов вооружения и военной техники) [21].

ВОСПРОИЗВЕДЕНИЕ ПРОГРАММЫ ДЛЯ ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНОЙ МА-ШИНЫ ИЛИ БАЗЫ ДАННЫХ -

изготовление одного или более экземпляров программы для электронно-вычислительной машины или базы данных в любой материальной форме, а также их запись в память электронно-вычислительной машины [20].

ВОСПРОИЗВЕДЕНИЕ ПРОИЗВЕДЕНИЯ -

изготовление одного или более экземпляров произведения или его части в любой материализованной форме, в том числе в форме звука и видеозаписи, изготовление в трех измерениях одного или более экземпляра двухмерного произведения и в двух измерениях - одного или более экземпляра трехмерного произведения, запись произведения в память электронно-вычислительной машины также является воспроизведением [19].

ВОСПРОИЗВЕДЕНИЕ СООБЩЕНИЯ-

происходит, когда сообщение или часть сообщения повторяется с целью получения неполномочного результата [59].

ВОССТАНОВЛЕНИЕ -

событие, заключающееся в том, что после неисправности объект снова становится способным выполнять требуемую функцию [60], [62].

ВРАЧЕБНАЯ ТАЙНА -

информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении [23].

ВСПОМОГАТЕЛЬНЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА И СИСТЕМЫ ОБРАБОТКИ ИН-ФОРМАЦИИ -

технические средства и системы, которые непосредственно не задействованы для обработки защищаемой информации, но находятся в электромагнитных полях побочных излучений технических средств обработки защищаемой информации, в результате чего на них наводится опасный сигнал, который по токопроводящим коммуникациям может распространяться за пределы контролируемой зоны [61].

ВЫДЕЛЕННОЕ ПОМЕЩЕНИЕ -

специальное помещение, предназначенное для регулярного проведения собраний, совещаний, бесед и других мероприятий секретного характера [61].

ВЫДЕЛЕННЫЕ СЕТИ СВЯЗИ -

сети электросвязи физических и юридических лиц, не имеющие выхода на сеть связи общего пользования [9].

ВЫПУСК В СВЕТ (ОПУБЛИКОВАНИЕ) ПРОГРАММЫ ДЛЯ ЭЛЕКТРОННО-ВЫЧИС-ЛИТЕЛЬНОЙ МАШИНЫ ИЛИ БАЗЫ ДАННЫХ -

предоставление экземпляров программы для электронно-вычислительной машины или базы данных с согласия автора неопределенному кругу лиц (в том числе путем записи в память электронно-вычислительной машины и выпуска печатного текста) при условии, что количество таких экземпляров должно удовлетворять потребности этого круга лиц, принимая во внимание характер указанных произведений [20].

ВЫЧИСЛИТЕЛЬНАЯ СЕТЬ -

соединенная каналами связи система обработки данных, ориентированная на конкретного пользователя [68].

ГОСУДАРСТВЕННАЯ ПОЛИТИКА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАС-НОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

определяет основные направления деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации в этой области, порядок закрепления их обязанностей и ответственности за защищенность интересов Российской Федерации в информационной сфере в рамках закрепленных за ними направлений деятельности и базируется на соблюдении баланса интересов личности, общества и государства в информационной сфере [25].

ГОСУДАРСТВЕННАЯ ТАЙНА -

защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации [6], [54],[57].

ГОСУДАРСТВЕННАЯ ТЕХНИЧЕСКАЯ КОМИССИЯ ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ -

является федеральным органом исполнительной власти, осуществляющим межотраслевую координацию и функциональное регулирование деятельности по обеспечению защиты (не криптографическими методами) информации, содержащей сведения, составляющие государственную или служебную тайну, от ее утечки по техническим каналам, от несанкционированного доступа к ней, от специальных воздействий на информацию в целях ее уничтожения, искажения и блокирования и по противодействию техническим средствам разведки на территории Российской Федерации (далее именуется - техническая защита информации), а также единую государственную научно-техническую политику в области защиты информации при разработке, производстве, эксплуатации и утилизации неинформационных излучающих комплексов, систем и устройств [27].

ГОСУДАРСТВЕННОЕ ПРЕДПРИЯТИЕ СВЯЗИ -

предприятие связи, относящееся к объектам федеральной собственности или собственности субъекта Российской Федерации [9].

ГРИФ СЕКРЕТНОСТИ -

реквизиты, свидетельствующие о степени секретности сведений, содержащихся в их носителе, проставляемые на самом носителе и/или в сопроводительной документации на него. Устанавливаются три степени секретности сведений, составляющих государственную тайну, и соответствующие этим степеням грифы секретности для носителей указанных сведений: особой важности, совершенно секретно и секретно [6].

ДАННЫЕ -

информация, представленная в виде, пригодном для обработки автоматическими средствами при возможном участии человека [45],[48],[62].

ДАННЫЕ ТРАССИРОВКИ ЗАЩИТЫ -

накопленные и готовые к использованию данные, предназначенные для детализации причины анализа процедур защиты [59].

ДЕШИФРАЦИЯ -

то же, что дешифрование [59].

ДЕШИФРОВАНИЕ -

процесс, обратный соответствующему обратимому процессу шифрования [59].

ДИНАМИЧЕСКИЙ АНАЛИЗ ИСХОДНЫХ ТЕКСТОВ ПРОГРАММ -

совокупность методов контроля (не) соответствия реализованных и декларированных в документации функциональных возможностей программного обеспечения, основанных на идентификации фактических маршрутов выполнения функциональных объектов с последующим сопоставлением маршрутам, построенным в процессе проведения статического анализа [71].

ДИСКРЕТИЗАЦИОННЫЙ ПРИНЦИП КОНТРОЛЯ ДОСТУПА -

показатель защищенности, определяющий требования по разграничению доступа.Для реализации дискретизационного принципа контроля доступа комплекс средств защиты должен контролировать доступ именованных субъектов (пользователей) к именованным объектам (например, файлам, программам, томам) [50].

ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ -

разграничение доступа между поименованными субъектами и поименованными объектами.Субъект с определенным правом доступа может передать это право любому другому субъекту [63].

ДИСПЕТЧЕР ДОСТУПА (ЯДРО ЗАЩИТЫ) -

технические, программные и микропрограммные элементы комплекса средств защиты, реализующие концепцию диспетчера доступа [63].

ДИСТАНЦИОННОЕ УПРАВЛЕНИЕ КОМПОНЕНТАМИ МЕЖСЕТЕВОГО ЭКРАНА -

выполнение функций по сопровождению межсетевого экрана (компоненты) администратором межсетевого экрана с узла (рабочей станции) сети, на котором не функционирует межсетевой экран (компонента) с использованием сетевых протоколов [68].

ДОБРОВОЛЬНАЯ СЕРТИФИКАЦИЯ -

сертификация, проводимаяна добровольной основе по инициативе изготовителя (исполнителя), продавца (поставщика) или потребителя продукции [58].

ДОВЕРИТЕЛЬНАЯ ФУНКЦИОНАЛЬНОСТЬ -

функционирование, которое воспринимается правильным с точки зрения некоторого критерия, например, критерия, представляемого посредством стратегии защиты [59].

ДОКТРИНА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ -

совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации [25].

ДОКУМЕНТ В ЭЛЕКТРОННОЙ ФОРМЕ ОТОБРАЖЕНИЯ (ЭЛЕКТРОННЫЙ ДО-КУМЕНТ) -

электронное сообщение, имеющее атрибуты для идентификации его как документа[22]

.

ДОКУМЕНТИРОВАННАЯ ИНФОРМАЦИЯ (ДОКУМЕНТ) -

зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать [7], [8].

ДОПУСК К ГОСУДАРСТВЕННОЙ ТАЙНЕ -

процедура оформления права граждан на доступ к сведениям, составляющим государственную тайну, а предприятий, учреждений и организаций - на проведение работ с использованием таких сведений [6].

